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– 每条错误信息的完整内容



1 前言

1.1 软件应用与背景

感谢您使用 WISE-PaaS/OTA(以下简称为本软件)，本软件为专业的远程软件升级系统。主要提供软件的远程更新

服务，支持应用程序，补丁包，固件，驱动程序等的在线升级。

系统架构：

该系列软件包含 OTA Server 和 OTA Client(Client)两部分。籍由服务器端（Server）做更新包管理，排程设置，通

过网络将更新文件传送至 OTA Client 进行软件部署和升级。

1.2 注意事项

本系统所支援的系统平台如下：

Server: Windows Server 2012 64bit

Client: Windows 7 / Windows 8 / Windows10 32bit 64bit

Server 端在使用之前需要安装和配置以下项目：

1）Java虚拟机。可以从以下链接进行下载。

http://www.oracle.com/technetwork/java/javase/downloads/jre8-downloads-2133155.html

2) 本系统暂不提供存储装置（FTP 服务器），使用过程中需要您自行架设 FTP 服务器。如果您的 FTP Server 与 OTA

Server 不在同一台机器上，那么需要关闭 OTA Server 所在的服务器的防火墙。请保证您的 FTP Server 可以被外部

访问。

3) 为了保证事件的有效性，请设定正确的操作系统时区与时间。

4) 升级包必须能够支援静默模式。

1.3 产品说明

1) OTA Server: Server 端主要包含设备管理，更新包管理，存储装置管理，事件管理模块。用户可以透过 OTA Server

来安装部署或者升级软件，提供主动请求更新和设置排程进行更新两种模式。

2) OTA Client: Client端主要用来进行更新文件下载与执行升级或部署程序。

http://www.oracle.com/technetwork/java/javase/downloads/jre8-downloads-2133155.html


1.4 适用范围



2 界面说明

2.1 系统登录和退出

2.1.1 系统登入

正确输入网址之后会进入登录界面，点击“Remember Me”之后系统会记住密码，并保持 2 周的时间。默认用

户名为：admin/admin

2.1.2 系统退出

点击右上角的“Logout”按钮系统将退出当前系统。



2.2 设备连接

2.2.1 设备添加/删除

1) 设备主动上线

Client端正确配置好 Server IP 和 Port之后，设备会主动连接至 OTA Server。



可以通过“Device Info”面板来查看当前设备的信息。

2.2.2 服务器端主动要求更新

1) 下载并更新

点击“Upgrade”执行更新操作，Client端会在下载完更新包之后立即开始部署。



2) 单独下载

点击“Download”执行更新包下载操作，下载完成之后不会立即进行部署。

3) 单独安装

点击“Deploy”执行远程部署操作。如果升级包在已经下载完成，则执行 Deploy 操作会自动安装部署已经成功

下载的设备终端的更新包。



2.2.3 服务器端设置排程

点击“ ”按钮可以对不同类型的更新包进行排程设置，排程可以独立设置于每一台设备，设备与设备之间

互不影响。每个设备的下载排程和部署排程需要分别进行设定。排程支持的频率包括：按天，按周，按月以及

只执行一次。

设置成功之后可以通过查看 Device Schedule Info信息来查看已经设置的 Information。



关于 Schedule 部分的特别说明：

1） Action End Time 在时间上要晚于 Action Start Time，否则无效。

2） 如果是 Schedule Type 是 Once，请确保设置的时间段在未来，否则也无效。

3） Action Start Time 和 Action End Time 限定了动作执行的时间区域，在 Start时动作开始，在 End时动作结束。

如果 End时动作没有完成，对于 Download 会暂停，在下次 Schedule 开始时继续。对于 Deploy，由于该类型的

任务需要排队完成，如果处于排队状态，则任务取消，下次 Schedule 时进行；如果任务已经开始，则 End 时该

任务继续进行，不会停止。

4）Schedule Type 为每日，设置的起始时间和结束时间在一个自然日中，不能跨日，也就是说结束时间不能超

过 23:59:59 跨到第二天。

5）Schedule Type 为每周，设置的起始时间和结束时间在一个自然周中，不能跨周。

6）Schedule Type 为每月，设置的起始时间和结束时间在一个自然月中，不能跨月。

对于离线设备不能设置 Schedule。

2.2.4 搜索过滤

点击“ ”可以对设备的状态以及更新结果进行过滤。透过此过滤器可以快速的查看当前不在线的设备，或

者更新失败的所有设备。如下图，选择所有不在线并且更新失败的设备。



Device页面中将显示按照“Offline+upgrade failed”条件筛选出来的设备。

2.2.5 其他设定

点击“ ”按钮可以设置如果 Download或 Deploy 失败时需要 Retry 的次数，以及是否开启异常备份&回滚功

能。请注意，此处设置的参数会应用于所有的设备。默认情况下，Download 的 Retry 次数为 3，Deploy 不进行

Retry。不开启备份回滚功能。



2.2.6 更新状态查看

展开 Device的条目，选择“Upgrade Info”卡片会显示当前下载或部署的进度以及状态。如果有下载或者部署

异常信息会保留 15天。

2.2.7 查看详细失败信息

如果您有按照 OTA的 log规范攥写升级包监测 Log，当升级异常时可以在 Server端查看详细的异常信息。



2.2.8 当前软件版本查看

可以通过 Device页面的 Software Info页面查看当前已经部署过的所有软件名称，版本以及当前是否可用。

2.3 更新包管理

2.3.1 更新包制作

在使用 WISE-PaaS/OTA进行系统升级或者部署时需要使用我们提供的 OTA Packager Tool 对您升级部署源文件进

行压缩处理。详细使用方法请参见“OTAPackager 用户手册-Chinese.pdf”文档。

2.3.2 更新包上传

1）点击“Upload”按钮会显示文件上传页面。使用“Add Files”添加您已经通过 OTA Packager Tool 制作的更新

文件。



2）文件添加完成之后，点击“Start Upload”进行上传。上传的过程中需要选择您已经配置好的存储装置。存储

装置的配置方法请参见本文档 2.4 节，“存储装置管理”。

3）上传进度和结果实时显示。



4）列表查看所有更新包信息。

2.3.3 更新包删除

1）点击“Remove”按钮。

2）选择需要删除的包。

3）确认删除。



4）删除完成

2.4 存储装置管理

1）使用 添加新的 FTP 服务器，所有项目均为必填项。

2）使用 修改已添加的 FTP 服务器。

3）使用 移除已添加的 FTP 服务器。（移除并不会卸载您的 FTP 服务器，只是不在 OTA系统中使用该 FTP 服

务器）。



2.5 事件管理

2.5.1 事件浏览

2.5.2 按时间搜索

点击日历，选择日期（按天选择），则列表中会显示所选日期内的事件。



2.5.3 按类型搜索

选择“All”会罗列出所有的事件；选择“Error”会筛选出所有 Error类型的事件；选择“Information”会筛选出

所有 Information 类型的事件。

2.5.4 事件推送

当有新事件的时候会在右上角进行提示，点击它之后该事件会加入到事件列表中。





3 快速上手

3.1 服务器端主动升级

情景一：服务器端主动升级——集中式软件升级管理，一切尽在掌握中。

软件 A有重要 bug修复，客户需要对案场的所有安装该软件的设备进行升级。升级过程主要由小张负责，他希

望自己能够掌控整个升级过程，有问题及时解决。他与案场相关人员协商好时间后统一进行软件 A的升级部署。

小张准备好要升级的软件，使用 OTA 打包工具(OTA Packager Tool)将需要升级的软件做出压缩包。按照以下

流程，他便可以完成整个升级过程。

有关 OTA Packager Tool的使用方法请参见“OTAPackager 用户手册-Chinese.docx”文档。

1．设备连接。

由于案场的所有机器都已经内置有 OTA 设备终端（OTAClient）。因此访问 OTA 服务器（OTAServer）便

可以查看到所有上线的设备。登陆 OTA 主页便可以进行操作。（如何保证所有 OTA 设备终端能够连接至

OTA 服务器，可以参考 OTA安装手册，或参阅本文档 2.2章节 设备连接）



2．存储装置配置

进入 Storage页面进行存储装置配置。由于案场已经装有 FileZilla的 FTP服务器，所以小张只需要将此 FTP

服务器配置到现有的 OTA系统中便可以使用。（在使用之前，小张已经确认该 FTP服务器可以被其他机器

访问，如果您已经不记得如何配置 FTP服务器可以参见本文档 2.4章节 存储装置配置，如果您不熟悉如何

安装和配置 FTP服务器可以参考以下链接

http://ess-wiki.advantech.com.tw/view/How_to_configure_your_FTP_server_to_OTA）

3.上传更新包

进入 Package页面将已经准备好的压缩包上传至 OTA服务器上。



如果您配置了多个 FTP服务器，请在上传的时候记得选择正确的存储装置。

上传完成之后便可以查看服务器上所有的更新包。



4.执行更新。

进入 Device页面执行更新操作。为了保险起见，小张先在一台设备上试了一下。

选择设备，点击“Upgrade”,选择要升级的包。



5.确认更新结果

出错了，快速查看失败原因，及时修正。

重新再试一次，查看更新进度。确认软件版本，看看是否升级正确。OK，一切正常，可以选择 20台试试。

查看更新结果，一次性更新成功。



3.2 服务器端设置排程进行升级

情景二：服务器端设置更新排程——合理安排更新时间，有效减少更新带来的损耗。

软件 A有重要 bug修复，客户需要对案场的所有安装该软件的设备进行升级。案场相关负责人提出，因为白天

有营业，不希望因为升级造成营业上的损失。为了能够有效的解决这个问题，又能很好的将软件升级至新版本，

小张决定采用排程升级的方式。

小张准备好要升级的软件，使用 OTA 打包工具(OTA Packager Tool)将需要升级的软件做出压缩包。按照以下

流程，他便可以完成整个升级过程。

有关 OTA Packager Tool的使用方法请参见“OTAPackager 用户手册-Chinese.docx”文档。

1．设备连接。

由于案场的所有机器都已经内置有 OTA 设备终端（OTAClient）。因此访问 OTA 服务器（OTAServer）便

可以查看到所有上线的设备。登陆 OTA 主页便可以进行操作。（如何保证所有 OTA 设备终端能够连接至

OTA 服务器，可以参考 OTA安装手册，或参阅本文档 2.2章节 设备连接）



2．存储装置配置

进入 Storage页面进行存储装置配置。由于案场已经装有 FileZilla的 FTP服务器，所以小张只需要将此 FTP

服务器配置到现有的 OTA系统中便可以使用。（在使用之前，小张已经确认该 FTP服务器可以被其他机器

访问，如果您已经不记得如何配置 FTP服务器可以参见本文档 2.4章节 存储装置配置，如果您不熟悉如何

安装和配置 FTP服务器可以参考以下链接。）

3.上传更新包

进入 Package页面将已经准备好的压缩包上传至 OTA服务器上。



如果您配置了多个 FTP服务器，请在上传的时候记得选择正确的存储装置。

上传完成之后便可以查看服务器上所有的更新包。



4.设置更新下载排程。

进入 Device页面执行更新操作。为了保险起见，小张先在一台设备上试了一下。

选择设备，设置下载以及部署排程。（3分钟会进行下载，15分钟之后进行部署）



5.确认更新结果

到了时间之后通过 Upgrade Info查看更新结果。

下载成功，部署成功。

OK，可以设置其他设备的排程，让设备分批进行下载更新。



4 常见问题

1. OTA 系统能够支援的最大设备连接数为多少？

答：当前系统支持 500台设备同时在线，每个更新包的大小不超过 500M，5个更新包同时上传，20

台设备同时下载（使用带宽=同时下载台数*每个更新包的大小-其他使用）。同时上传和同时下载的个

数除了与案场的带宽有关还有您设置的 FTP最大连接数有关，默认的最大上传连接为 10，下载连接

为 30。详细设置请参见 2.4 存储装置管理章节。

2. OTA的系统可以部署在什么样的设备上？

答：Server端环境要求：Windows Server 2012 64bit / Windows 7 64bit

Intel Core i3 2.3 Ghz CPU 或内存不低于 4GB

Windows 7 / 8 /10 32bit or 64bit

3. OTA系统支持部署的文件有什么要求?

答：系统要求所有的部署或者更新文件都能够支持静默模式，同时包含至少一个可执行文件，可以

是.exe, .msi,.bat等用来执行设备端的文件部署或者替换。OTA服务器上只能上传通过 OTAPackager

Tool压缩过的包，我们会对您的部署包进行加密处理，防止传输损坏以及中途篡改。同时透过 OTA

Packager Tool压缩过的包的大小不能超过 500M。

4. OTA服务器端对访问的浏览器是否有要求？

答：浏览器版本支持情况：

Chrome: 51+

Firefox: 45

IE 11
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