構想揭露號

(1) 引發構想的動機(例如可由以下諸點來發揮：發明新現象、顧客要求、為解決問題、為改良創新、為迴避他專利……..等)；及/或現有技術簡介  (請描述現有技術狀況及現有技術缺失) 

 近年來IoT物聯網產業的發展迅速，裝置與裝置間需要做訊息溝通，達到物與物相連的目標，因此 M2M 溝通需要一個標準的傳輸協定，從現在物聯網發展趨勢看來，Publish-Subscribe ( Pub-Sub) 的傳輸通訊協定已然成為主要 IoT 物聯網傳輸協定的通用標準，例如: MQTT、AMQP、RabbitMQ... 都是業界廣泛應用的 Pub-Sub 傳輸協定。
 以下我們以 MQTT 來解釋何謂 Pub-Sub 傳輸通訊機制與運作原理，MQTT 是基於 TCP/IP 來提供基本的網路連結，Publish/Subscribe 有三種主要組成元素，分別為 Publisher、Subscriber 以及 Topic。Publisher 為訊息的來源發送端，它會將訊息發送給某一個特定的 Topic 至 Broker，而 Subscriber 向 Broker 訂閱想要關注的 Topic，表示他們想要關注接收此 Topic 來的訊息內容; 因此當有某個 Publisher 對此 Topic 發送訊息時，只要是對此 Topic 跟 Broker 有訂閱的 Subscriber，都會收到該訊息內容，是一種一對多的訊息分配機制。它們的關係如下圖:
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  Pub-Sub 傳輸溝通協定適合、容易應用在物聯網的訊息傳遞上，以 Broker 為訊息傳遞中心設計的傳輸協定存在應用端的問題，在Pub-Sub 傳輸架構下端點(Client)之間的溝通都必須透過 Broker 為中心做轉送訊息，Pub-Sub兩端並無真正的 TCP 連線，Publisher 和 Subscriber 和 Broker 才有直接 TCP/IP 連線，所以 Pub-Sub 架構只規範確保端點到 Broker 的連線狀態的機制，對於 Publisher 和 Subscriber 兩端之間是否都存在於 Broker 網路上並沒有額外的規範。這也是本專利提出想要解決的主要問題。

  以下實際應用面會遇到的問題。企業紛紛推出自家雲端管理服務平台，很多服務標榜支援標準 Pub-Sub( 例如: IBM: MQTT ) 傳輸協定架構來跟 Server 做註冊、訊息溝通的服務，讓使用者將裝置資訊傳送到雲端Server 做設備管理與數據儲存。下圖說明雲端服務者透過於 Pub-Sub 傳輸的 Server 端與裝置間關係。
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雲端 Server 服務提供者透過定義好的 Topic 向 Broker 做訂閱( Subscribe )，當使用者的裝置 (Client) 連到 Broker 發送 ( Publish ) 相同 Topic 的訊息已告知 Server 端已經連上 Pub-Sub 網路傳述系統，俗稱的”上線”，當裝置準備要斷線離開網路時則會發送另一組斷線訊息告知”離線”。上述行為在 Pub-Sub為傳輸架構下運作時，會遇到以下幾種狀況:

1. Broker 已經啟動，Server 端還沒有對 Broker 訂閱 (Subscribe) 相關 Topic，裝置端 ( Publisher ) 已經連上 Broker 且正確送出連線資訊到 Broker，此時因為 Server 端還沒有訂閱 (Subscribe)此 Topic， Broker 會把此訊息丟棄，裝置端只要能正確連上 Broker 就可以傳送出上線訊息，並會不知道此時 Server 端還未啟動，此上線訊息只會傳送一次到 Broker，當 Server 訂閱此 Topic 也不會收到此裝置連線的通知，當發生此問題時會造成兩邊上線狀態會不一致。Server 端的管理設備會有很大的問題，無法正確得知裝置是否還存在 Pub-Sub 網路架構。

2. 當 Client 端裝置準備離線，需要傳送斷線通知訊息給 Server，如果 Client 端無預警被停止執行(例如:斷電、實體網路斷線)，並沒有機會送出斷線訊息，Server 端對於此裝置連線還是保持在線狀態，實際上此裝置已經離開此 Pub-Sub 網路架構，但 Server 端此 Client 的連線狀態卻還是維持為上線”On-Line”。

3. 因為Pub-Sub 為非同步傳送、非保證送達的傳送機制，所以當在線、離線訊息遺漏時，會造成 Server site 是否存在網路上的資訊錯誤。
本專利改善上述在 Pub-Sub 網路傳輸架構下，確保 Server (Subscriber) 端能正確得知  Client (Publisher) 端是否存在 Pub-Sub 的網路上的一套機制。
構想的功能及效用  (請考慮有那些新功能、新性能或效率增進，精簡電路或機構、及/或降低成本..等) 

 設備管理服務，裝置的上線資訊對使用者或實際管理運作上很重要，有正確上線、離線資訊，能夠正確管理這些設備是否正常運作接受管理，或是已經斷線脫離管理範圍，能正確警告提醒使用者那些設備已經離線，通知異常離線狀況的發生，所以上線、斷線狀態對於設備管理端是很重要的資訊。
本案提出的確保上線資訊機制具有以下功能與特點:

1. 機制能確保 Pub-Sub 傳輸架構下 Server 端對 Client 端的上線狀態的正確性。

本案在 Pub-Sub 傳輸架構下透過保持上線通知機制，來確保 Server ( Subscriber ) 確認 Client ( Publisher ) 是否存在，改善標準的 Pub-Sub 架構下端點只能和 Broker 維持連線的資訊。
藉由 Client 持續傳送上線通知訊息給 Server，可避免 Server 在 Client 送出 Publish 上線通知後才連上 Broker 訂閱上線通知 Topic 遺失掉上線通知訊息造成狀態不同步的問題。
Server 端藉由定時檢查上線訊息是否有持續更新，如果發現 Client 保持上線通知訊息更新時間已經超過最大容忍 TimeOut 時間，而狀態卻是 On-Line，就判定 Client 已經離線，避免 Client 端突然斷線、斷電來不及傳送離線訊息或網路或其他因素導致遺失離線訊息。
2. 具有兼容性，不需要更動標準 Pub-Sub 傳輸協定。

此機制架構在原生標準的 Pub-Sub 協定上運作即可，不需要更改原本 Pub-Sub協定，只需在端點間增加保持通訊機制，原本使用 MQTT、AMQP作為裝置間傳輸協定，只需增加此機制的運作原理在原本端對端的運行上即可，不會影響到原本已完成的傳輸協定。

3. 非常輕量化: 對網路不會造成網路額外附載

此機制定時傳送保持連線通知的訊息，傳送時間可以依產品或網路特性來決定，當有資料傳送時，也可以停止傳送保持連線通知的訊息，非常具有彈性。
4. Publisher (Client) 端機制適用於運行於低階硬體設備

Publisher (Client) 端只需要定期傳送保持連線資訊不須做複雜的運算與狀態儲存，Subscriber ( Server ) 端只需要少量的資料儲存，就可確保 Publisher 是否持續傳送保持上線資訊，適用於各種低階硬體設備，例如: MCU、小容量記憶體 的硬體設備上運作。
5. 本專利機制無法用原本 TCP keep-Alive 取代，因為 TCP Keep-Alive 是確保在連線端點間的連線狀態，而我們的機制是架構於 Pub-Sub 網路傳輸架構下維護 Client 端是否上線狀態，TCP 連線機制下 Client 端必須知道 Server 端的實際 IP，而在 Pub-Sub 網路架構下 Subscriber 和 Publisher 兩端都是透過連到 Broker 來做訊息交換溝通，所以不需要也無法得知另外一端實際IP 位置，所以無法利用 TCP Keep-Alive 機制來解決現行 Pub-Sub 傳輸網路協定下的問題。

以下為本專利運作於 Pub-Sub 傳輸網路上的系統架構圖:
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Server 端向 Broker訂閱( Subscribe ) Topic: “+/Keep-Connection”，”+” :指任意字串都符合條件，只要符合後面 “/Keep-Connection” 字串條件的 Topic 都會關注，例如 publish 以下這兩個 Topic: “123/Keep-Connection”、”567/Keep-Connection”，Server 端都會收到。

Client site 需要定期發送保持上線通知訊息 Topic: “<Client ID>/Keep-Connection”。

Client 如果存在 Pub-Sub 網路上，Server 就會持續收到 Client 送來保持上線的訊息通知，假定期傳送時間為 60 秒，Client 端必須每60秒 Publish 上線訊息通知，Server 端判斷是否有收到 Client 的保持在線訊息，如果有持續收到表示 Client 狀態是在線存活在 Pub-Sub 傳輸網路架構下，當 Server判斷如果超過2 ~ 3 倍定期傳送時間 ( Timeout 時間可以依據產品及網路特性設計與調整)沒有收到此 Client 端送來保持上線訊息通知，Server 就判斷 Client 已經離開 Pub-Sub 網路。
(2) 構想詳細說明(最好以文字配合功能方塊圖、流程圖、及/或機構圖來說明構想的動作原理)
下圖為本專利 Pub-Sub 訂閱、發送流程圖
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 Server 端啟動時向 Broker 訂閱 ( Subscribe ) 關注保持在線訊息的 Topic  “+/Keep-Connection”，當有任一 Client 端在線並傳送 Topic: “<DeviceID>/Keep-Connection” ，Server ( Subscriber ) 端就會持續收到在線通知訊息，以此訊息來判斷 Client 端是否還存在於 Pub-Sub 網路上。
Client 端連上 Broker 後，依照Server ( Subscriber ) 端協議好的傳送週期，定期傳送 publish Topic: “ <Device ID>/Keep-Connection” 的 訊息資訊，Client 端必須給定獨立的裝置 ID (Device ID)。
下圖為 Server 沒收到 Client 上線通知，Server 透過定期檢查機制，檢查到此 Client 持續發送在線訊息通知，狀態卻為離線 (Off-Lien)，針對此 Client 傳送重新連線通知的流程圖
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Server 端運作機制主要分為底下兩個主要動作流程:
1. 處理 Client 傳送來的”在線通知訊息”: 當接收到在線通知的 Topic 訊息，將 <DeviceID> 訊息拆解出來，根據不同的 Device ID 記錄在資料庫或記憶體，並更新收到連線通知訊息的時間記錄欄位，如下圖所示:
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2. 定期檢查 Client 在線狀態紀錄 ( 詳細內容參考下面流程圖)
Server 定義傳送週期 (ex:60 sec)，及最大容忍遺失率，例如最多容忍遺失”2”個在線通知訊息 “<DeviceID>/Keep-Connection”， Server 端定期檢查曾有收到在線訊息紀錄，將紀錄中最後更新時間與檢查時間相減 ( DiffTime ) 依照此值來判斷 Client 是否在線。
2.1如果DiffTime > 180 sec ((2+1) x 60 ) 但 Client 上線狀態為 On-Line，判斷此 Client 

已經離開網路，把狀態改為 Off-Line。
2.2 DiffTime < 60 (表示 Client 在線)，如果Client 上線狀態為 Off-Line，因為上線資訊遺失，Server 端傳送一次重新連線要求訊息，Client 收到重新連線要求，重新傳送上線訊息給 Server， Server 收到上線訊息時就可以把此 Client 上線狀態改為“On-Line”。假設 Client 沒有收到本次 Server 傳送重連訊息 (Pub-Sub 傳送機制不保證送達另外一端)，Client 還是會定期持續傳送 ”在線通知”訊息，Server 下一次檢查週期依照上線通知訊息和上線狀態確認 Client 狀態異常，Server 會再傳送一次重連訊息給 Client 要求重送上線訊息。
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